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., Yes, Minister*

Minister: Was machen wir, wenn mich die ,Mail“ nach den alten
Dokumenten fragt?



e

Sir Humphrey: Das, was wir immer unter Umstanden wie diesen
machen: Wir legen die Akten mit dem Vermerk vor: ,Die Ordner
enthalten samtliche Dokumente mit Ausschluss geheimer und der
bei der Uberschwemmung 1967 verloren gegangenen Briefe.

Minister: War 1967 ein besonders schlimmes Jahr?

Sir Humphrey: Ein fabelhaftes Jahr, Minister. Wir verloren eine
Menge peinlicher Akten.



E-Mails 1im Geschiaftsverkehr

m Vertragsschluss

m Vertrag kommt durch Abgabe korrespondierender
Willenserklarungen zustande.

m Grundsatz: Formfreiheit, Vertrdge kénnen sowohl mindlich als
auch schriftlich geschlossen werden

m Daher ist auch eine in Form einer e-mail-Erklarung abgegebenes
Angebot bzw Annahme bindend.

m Hingegen kommt der (bloB automatisch erfolgten) Sendung einer
Lesebestatigung kein Erklarungswert zu.

m Ob e-mail bei vereinbartem Schriftformerfordernis ausreichend
ist, sollte vertraglich klargestellt werden.

m Vertragsauslegung

m F0Or die Auslegung einer Vertragsbestimmung kommt es darauf an,
welche Vertragspartei die betreffende Bestimmung in den Vertrag
hineinreklamiert hat. Unklarheiten



E-mails im Geschiftsverkehr

Beweislastregel

m Derjenige, der sich auf eine Rechtsnorm stltzt, muss den
mafBgeblichen Sachverhalt behaupten, die entsprechenden
Beweismittel anbieten und schlieBlich das Gericht vom
Zutreffen der Behauptung uberzeugen.



E-Mails 1im Geschiaftsverkehr

Echtheitsvermutung fur Urkunden

Privaturkunden begrinden, soferne sie vom Aussteller
unterschrieben sind vollen Beweis dafir, dass die darin
enthaltenen Erklarungen vom Namenstrager der Unterschrift
herrdhren.

Ist die Unterschrift echt, gilt auch der unterschriebene Text als
echt.

Im Falle der Behauptung, dass der Inhalt einer Urkunde nicht
der tatsachlichen Vereinbarung entspricht, trifft denjenigen die
Beweislast, der die Unrichtigkeit der Vertragsurkunde
behauptet.

Elektronische Dokumente sind keine Urkunden iSd §§ 292 ff

ZPO sind, far in bestimmten Fallen Echtheitsvermutungen
vorgesehen sind sondern Augenscheinsobjekte (§§ 368 ff ZPO).



E-Mails 1im Geschiaftsverkehr

Urkundenvorlage durch den Beweisfuhrer

m Hat die Partei nur eine Abschrift der Urkunde vorgelegt, so kann
ihr die Vorlage der Urschrift aufgetragen werden.

m Wird die Urkunde trotzdem nicht im Original vorgelegt, kann
auch keine Beweisregel angewendet werden.

m Dann ist auch die Echtheit der Privaturkunde nach freier
Beweiswurdigung zu beurteilen.



E-mails im Geschiftsverkehr

Identitat des Absenders

m AuBerhalb der Anwendung sicherer elektronischer Signaturen erfolgt
bei Internet-Mails (berhaupt keine Uberprifung der Identitit des
Absenders einer Nachricht.

m Es kann also praktisch jeder Internet-Benutzer unter einem beliebigen
Namen Bestellungen absenden.

m Beim Empfanger einer e-Mail wird im e-Mail-Programm zwar eine
Absenderkennung angezeigt, die aber keine RUckschllsse auf den
tatsachlichen Versender zulasst, sodass in einfacher Weise ein so
genannter ,Maskerade-Angriff* moglich ist.

m Auch dann, wenn sich der Benutzer eines EDV-Systems durch Eingabe
eines Benutzernamens und eines Kennworts identifizieren muss (zB
bei einer Internet-Auktion), ist damit keineswegs gewahrleistet, dass
eine von dem verwendeten Computer abgesandte Nachricht tatsachlich
vom angemeldeten Nutzungsberechtigten stammt. Gerade im engeren
Familien- und Kollegenkreis wird der Geheimhaltung von Passwortern
oft wenig Augenmerk geschenki (sofern diese nicht Uberhaupt
gespeichert sind und gar nicht mehr oder nur mehr mit ihren
Anfangsbuchstaben eingegeben werden missen).



E-mails im Geschiftsverkehr

Identitat des Absenders

Das bloBe Bestreiten der Absenderschaft daher in der Regel die
Beweiskraft einer einfachen e-Mail-Willenserklarung zunichte.

§ 4 Signaturgesetz legt fest, dass ein mit einer sicheren elektronischen
Signatur unterfertigtes elektronisches Dokument in Bezug auf die
Vermutung der Echtheit einer Privaturkunde gleichgestellt ist, dies
allerdings nur dann,

m wenn nicht nachgewiesen ist, dass die Sicherheitsanforderungen des

Signaturgesetzes und der aufgrund dieses Gesetzes ergangenen
Verordnungen nicht eingehalten oder

m die zur Einhaltung der Sicherheitsanforderungen getroffenen Vorkehrungen
kompromittiert wurden (§ 4 Abs 3 SigQ).
Das bedeutet, dass im Prozess bis zum Beweis des Gegenteils von der
Echtheit des Dokuments auszugehen ist.

Beweisgegner muss den Anschein der Echtheit erschittern und
konkrete Tatsachen darlegen und beweisen, aus denen sich ernstliche
Zweifel an der Urheberschaft des Dokuments ergeben.



E-mails als Beweismittel 1im Zivilprozess

Beweis des Zugangs von e-Mails

Auch der Beweis des Zugangs einer e-Mail wird kaum zu
erbringen sein.

So wie beim Telefax der OK-Bericht des eigenen Faxgerats
nicht fir die Annahme des Zugangs ausreicht, kann dem leicht
veranderbaren Online-Sendeprotokoll nur eine minimale
Beweiskraft als gewisses Indiz fur den Zugang beim Empfanger
zuerkannt werden .

Bewiesen werden kann der Zugang einer e-Mail beim Emp-
fanger, wenn dieser den Zugang oder das Lesen der e-Mail
bestatigt hat.



Autbewahrungspflichten in UGB und BAO

m Aufbewahrungspflichten finden sich in den §§ 189 und
212 ff Unternehmensgesetzbuch sowie §§ 131 ff
Bundesabgabenordnung

m Zweck ist die jederzeitige Uberprifung der Buchhaltung,
Abrechnung etc. durch einen Dritten. Unternehmer bzw
Abgabenpflichtige sind daher zu einer geordneten
Aufbewahrung verpflichtet.

m Gefordert ist die inhaltsgleiche, vollstandige, geordnete
und (zum Teil) urschriftgetreue Aufbewahrung.

m Urschriftliche Wiedergabe entfallt nur, wenn der Beleg im
Betrieb nie auf Papier existiert hat

m Aufbewahrungsdauer ist sieben Jahre zuziglich der
Dauer eines allfalligen verwaltungsbehordlichen oder
gerichtlichen Verfahrens.



Autbewahrungspflichten in UGB und BAO

Bestimmungen Uber Datenveranderung

m § 190 UGB normiert, dass die aufgezeichneten Daten

m nicht in einer Weise verandert werden dirfen, dass der ursprungliche
Inhalt nicht mehr feststellbar ist.

m Auch diirfen Anderungen nicht vorgenommen werden, deren
Beschaffenheit es ungewiss lasst, ob sie urspringlich oder spater gemacht
worden sind.

m Diese Regelung gilt unabhangig der Art der Aufzeichnung (also auch
EDV).

m Ahnlich § 131 Abs 1 Z 6 BAO:
m Eintragungen oder Aufzeichnungen sollen nicht in einer Weise verandert
werden kdnnen, dass der urspringliche Inhalt nicht mehr ersichtlich ist.

m Eine Uberprifung der vollstéandigen, richtigen und liickenlosen Erfassung
aller Geschaftsvorfélle, beispielsweise durch entsprechende
Protokollierung der Datenerfassung und nachtraglicher Anderungen, soll
moglich sein.

m Alle Informationen, die im Verarbeitungsprozess erfasst werden, sollen
nicht unterdruckt werden oder in einer Weise verdndert werden
kdnnen, dass der urspriingliche Inhalt und die erfolgte Anderung nicht
mehr ersichtlich ist.



Autbewahrungspflichten in UGB und BAO

Anforderungen an EDV-Systeme

m Ein EDV-Buchflhrungssystem muss so ausgestaltet sowie mit
zumutbaren, nachprifbaren technischen Kontroll- und
Sicherungsvorkehrungen ausgestattet sein, dass Manipulationen
hintangehalten werden (OGH JBI 1998, 105).

m Zu weit ginge allerdings die Forderung, dass nachtragliche
Veranderungen unmaoglich sein missen, wiirde dadurch doch die
EDV-Buchfluhrung, bei der sich Manipulationen nie ganzlich
ausschlieBen lassen, Uberhaupt unzulassig.

m Es muss genugen, dass mit den eingebauten Programmfunktionen die
Tatsache nachtraglicher Anderung und der Inhalt der ursprunglichen
Eintragung erkennbar bleiben und Manipulationen nur mit einem
(Programmier-)Aufwand moglich sind, mit dem auch die Falschung
einer Originalurkunde mdglich ware (vgl OGH ecolex 1999, 625).

m Die Berichtigung zB einer irrtimlichen Eintragung darf daher nur
durch dokumentierte (zB in Umbuchungslisten) Stornierung
(Gegenbuchung) und Neubuchung vorgenommen werden (EvBI
1998/64).

m Die bloBe Bearbeitung einer Buchung im Arbeitsspeicher vor der
Speicherung im Sekundarspeicher ist davon nicht erfasst.



Autbewahrungspflichten in UGB und BAO

Anforderungen an EDV-Systeme

m VerstdBe kdnnen zu einer erheblichen Minderung der Beweiskraft
der Handelsbicher fihren (§ 296 ZPO; § 163 BAO; vgl auch § 184
BAO).

m  Wenn technisch mégliche SicherungsmaBnahmen nicht ergriffen sind,
wird man nicht von vorneherein von einer ordnungswidrigen
Buchfuhrung sprechen kdnnen. Gerechtfertigt ist aber die Vermutung,
dass von den gegebenen Mdoglichkeiten auch Gebrauch gemacht
worden ist. Es ist Sache des Buchfihrungspflichtigen, diese Vermutung
zu entkraften.



Autbewahrungspflichten in UGB und BAO

Mitwirkungspflicht nach der BAO

m Wer Eintragungen in elektronischer Form vorgenommen hat,
muss, soweit er zur Einsichtgewahrung verpflichtet ist,

m auf seine Kosten innerhalb angemessener Frist diejenigen
Hilfsmittel zur Verflgung stellen, die notwendig sind, um die
Unterlagen lesbar zu machen, und,

m soweit erforderlich, ohne Hilfsmittel lesbare, dauerhafte
Wiedergaben (Ausdrucke) beibringen. Werden dauerhafte
Wiedergaben erstellt, so sind diese auf Datentragern zur
Verfligung zu stellen.



Autbewahrungspflichten in UGB und BAO

Mitwirkungspflicht nach der BAO

Werden der Abgabenbehorde (zB bei einer AuBenprifung) Bulcher,
Aufzeichnungen und Belege, zu deren Fuhrung bzw Aufbewahrung
(elektronische) Datentrager verwendet werden, nur in Form lesbarer
dauerhafter Wiedergaben (Ausdrucke auf Papier), nicht jedoch die
entsprechenden Datentrager zur Verfugung gestellt, so kann dies
folgende Rechtsfolgen haben:

Die Verpflichtung, Datentrager zur Verfugung zu stellen, ist eine
Leistung iSd § 111 BAQO. Die Verletzung dieser Pflicht kann somit eine
Zwangsstrafenfestsetzung zur Folge haben. Allerdings ist die
Festsetzung einer Zwangsstrafe rechtswidrig, wenn die verlangte
Leistung unmoglich oder unzumutbar ware.

Die Offenlegungs- und Wahrheitspflicht wird nicht dadurch verletzt,
dass die betreffenden abgabenrechtlich bedeutsamen Umstande auf
Papier (und nicht auf einem Datentrager) offengelegt werden.

Durch die Verletzung der Mitwirkungspflichten verlieren Blucher und
Aufzeichnungen nicht ihre formelle Ordnungsmagigkeit.

Aus der Verletzung dieser Pflichten kann sich keine
Schatzungsbefugnis ergeben



